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Intisari— Sebuah warung di Kota Batam yang juga salah satu UMKM di bidang makanan dan minuman, Warung Mbah Lanang
Banyuwangi (WMLB), telah menerapkan sistem POS (Point Of Sales) dalam operasinya. Sistem ini penting untuk
mempertimbangkan potensi risiko seperti pencurian, pembobolan, kesalahan dalam penginputan data, yang, jika terjadi, dapat
berdampak buruk pada WMLB. Untuk mengurangi dampak negatif ini, diperlukan manajemen risiko yang efektif. Dalam penelitian
ini, peneliti menggunakan metode analisis risiko 1SO 31000 yang terdiri dari beberapa tahap, yaitu identifikasi, analisis, evaluasi, dan
mitigasi risiko yang telah diidentifikasi. Risiko terkecil terkait gangguan pada sistem disebabkan oleh keamanan sistem yang dapat
dimanfaatkan oleh peretas melalui akses tidak sah untuk memperoleh informasi dari WMLB. Di sisi lain, hasil analisis risiko
terbesar terkait kesalahan input data oleh pegawai, yang disebabkan oleh kurangnya pemahaman komprehensif mengenai
penggunaan POS. Hasil analisis ini memiliki implikasi pada rekomendasi intrinsik yang dapat diberikan kepada WMLB. Di
antaranya adalah perlunya memberikan pelatihan intensif kepada pegawai dalam penggunaan sistem, serta menjaga pengiriman
data secara rutin dan melakukan pencadangan data penting.

Kata kunci— Manajemen Risiko, SO 31000, Warung Mbah Lanang Banyuwangi, Point Of Sales.

Abstract— A MSME in the food and beverage sector, Warung Mbah Lanang Banyuwangi (WMLB), situated in Batam City, has
implemented a Point of Sales (POS) system in its operations. This system is crucial in considering potential risks such as theft, breach,
and errors in data input, which could adversely affect WMLB if they occur. Effective risk management is necessary to mitigate these
negative impacts. In this study, the researcher utilized the 1SO 31000 risk analysis method, comprising stages like identification,
analysis, evaluation, and mitigation of identified risks. The least risk identified pertains to system disruption caused by system
security vulnerabilities exploited by hackers to gain unauthorized access and acquire information from WMLB. Conversely, the most
significant risk analysis result concerns errors in data input by employees due to a lack of comprehensive understanding regarding
the utilization of the POS. The findings of this analysis have implications for intrinsic recommendations that can be provided to
WMLB, including the need for intensive employee training in system usage and maintaining regular data transmission while backing
up essential data.

Keywords— Risk Management, 1SO 31000, Warung Mbah Lanang Banyuwangi, Point of Sales.

I.  PENDAHULUAN tetapi juga mengutamakan efisiensi proses  bisnis,

Manajemen risiko melibatkan identifikasi, penilaian, dan
penentuan prioritas risiko dengan diikuti dengan penerapan
sumber daya yang terkoordinasi dan ekonomis untuk
meminimalkan, mengendalikan, dan memantau kemungkinan
atau dampak kejadian yang tidak diharapkan [1]. Di Indonesia,
implementasi manajemen risiko sangat penting di berbagai
sektor karena kapasitasnya dalam mengantisipasi potensi
tantangan dan memitigasi dampak buruk [2]. Pentingnya
manajemen risiko terletak pada kemampuannya untuk
melindungi bisnis dan organisasi dari kejadian tak terduga
yang berpotensi mengganggu operasional atau menyebabkan
kerugian finansial. Praktik manajemen risiko yang efisien
juga menarik investor karena menunjukkan komitmen
perusahaan dalam memahami dan mengelola potensi risiko
[3].

Warung Mbah Lanang Banyuwangi, yang berdiri pada
tahun 2019 di Kota Batam, menonjol sebagai warung khas
Banyuwangi yang tidak hanya menggabungkan teknologi dan
inovasi untuk meningkatkan kualitas produk dan pelayanan,

pemanfaatan energi terbarukan, dan kepedulian terhadap
lingkungan serta keberlanjutan dalam operasionalnya [4].

WMLB juga berperan aktif dalam upaya membangun
masyarakat inklusif dan berkelanjutan dengan memberikan
kesempatan kerja dan pendidikan kepada penduduk sekitar.
Untuk mengelola risiko, dibutuhkan pendekatan yang
sistematis dan terencana yang dimulai dengan tahap
identifikasi risiko [5]. lIdentifikasi risiko dilakukan untuk
mengidentifikasi seluruh risiko yang memerlukan pengelolaan,
termasuk risiko di sektor-sektor seperti pendidikan, makanan
dan minuman serta rumah sakit [4].

ISO 31000 merupakan panduan dan standar yang
digunakan oleh organisasi untuk membangun dasar dan
kerangka kerja dalam program manajemen risiko yang
komprehensif (Dewi 2020). Dasar tersebut mencakup aturan,
tujuan, dan komitmen dalam membangun program
manajemen risiko yang lengkap, sementara kerangka Kkerja
melibatkan perencanaan, akuntabilitas karyawan, proses, dan
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aktivitas yang digunakan untuk mengelola risiko dalam
Kinerja perusahaan [7].

Permasalahan yang harus ditangani oleh WMLB dalam
menghadapi macam-macam risiko guna mengimbangi risiko
kehilangan seperti data, laporan, keuangan serta gangguan
pada sistem. Terlihat pula dampak dari permasalahan risiko
berurpa penurunan dalam penjualan, reputasi yang buruk,
ketidakmampuan pegawai dalam menjaga kelangsungan

kegiatan operasional warung dan kerugian dalam hal finansial.

Adapun cara untuk menghindari permasalahan tersebut,
pemilik WMLB perlu memperhatikan kuantitas langkah dari
pencegahan dan pelatihan berupa penggunaan keamanan
sistem POS, penguatan dari koneksi jaringan yang digunakan,
memonitoring bahan baku. Dengan menerapkan manajemen
risiko dan mengikuti langkah-langkah pencegahan ini,
WMLB dapat mengurangi dampak negatif, meningkatkan
keamanan, dan menjaga kelangsungan operasional warung
dengan lebih baik.

Dalam bisnis kuliner di Kota Batam, seperti WMLB,
kedai kopi, dan restoran, pengelolaan risiko menjadi penting
untuk meminimalkan dampak yang mungkin terjadi dan
memberikan peringatan di masa depan. Meskipun bisnis
kuliner merupakan industri yang berkembang pesat, banyak di
antara mereka yang mengalami kegagalan dalam beberapa
bulan setelah memulai usahanya. Dalam persaingan yang
ketat seperti ini, pengelolaan risiko bisnis menjadi kunci
untuk dapat bersaing dengan pesaing lainnya dan mengurangi
risiko yang harus segera dihadapi.

Il. METODOLOGI PENELITIAN

Dalam pembahasan latar belakang sebelumnya didapatkan
kajian yang menerapkan pendekatan kuantitatif, namun pada
penelitian ini, pendekatan deskriptif kontekstual dengan
metode I1SO 31000 akan diterapkan. Pilihan ini diambil oleh
peneliti untuk mendapatkan pemahaman yang lebih
komprehensif serta mendetail mengenai WMLB. Dalam
penelitian ini, peneliti akan mengumpulkan data primer
melalui pengamatan dan wawancara, yang kemudian akan
disandingkan dengan data sekunder yang berasal dari
referensi teori dan pencarian daring.
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Gambar 1. Metode Asesmen Risiko

Wawancara dilakukan dengan pemilik Warung Mbah
Lanang Banyuwangi. Sementara itu, data sekunder diperoleh
melalui teori-teori yang terdapat dalam buku-buku dan karya
ilmiah yang relevan dengan masalah yang diteliti, serta
melalui pencarian informasi melalui internet [1]. Dalam
penelitian ini, data dikumpulkan melalui kombinasi metode
wawancara, observasi, dan penggunaan dokumen sebagai
sumber data.

Sumber data yang telah dikumpulkan kana dilakukan
pengujian  berdasarkan  pemahaman  peneliti  tentang
manajemen risiko yang melibatkan empat tahapan, yaitu
identifikasi risiko, evaluasi risiko, respons risiko, dan
pemantauan  risiko.  Tahapan ini  penting  untuk
mengidentifikasi risiko yang dapat mempengaruhi Warung
Mbah Lanang, seperti kehilangan data, gangguan sistem,
keterlambatan pengiriman, kesalahan input data, dan
kehilangan koneksi internet [1], [6].

I11. PEMBAHASAN
A. 1SO 31000

ISO 31000 merupakan suatu standar internasional yang
memberikan pedoman bagi organisasi dalam menerapkan
manajemen risiko yang efektif, mengidentifikasi, menilai, dan
mengelola risiko secara holistik untuk mencapai tujuan
organisasi mereka [8]. ISO 31000 adalah sebuah standar
internasional ~ yang  diterbitkan  oleh  International
Organization for Standardization (ISO) untuk mengelola
risiko dalam berbagai sektor industri. Standar ini terdiri dari
tiga bagian yang meliputi prinsip-prinsip, kerangka kerja, dan
proses manajemen risiko [9].

Adapun tujuan dari manajemen risiko ialah untuk
meningkatkan kinerja, mendorong inovasi, dan mendukung
pencapaian tujuan perusahaan. Prinsip-prinsip manajemen
risiko harus dipertimbangkan dalam menetapkan kerangka
kerja dan proses manajemen risiko [10]. SO 31000:2009
telah diterima dengan baik oleh berbagai pihak meskipun
tidak dimaksudkan untuk tujuan sertifikasi, dan telah diadopsi
sebagai standar nasional manajemen risiko di banyak negara,
termasuk Indonesia [11].

B. Manajemen Risiko

Manajemen risiko merupakan proses strategis yang
berkaitan dengan identifikasi, penilaian, dan pengelolaan
risiko secara terencana, sistematis, dan terintegrasi, bertujuan
untuk meminimalkan ancaman dan memaksimalkan peluang
bagi suatu organisasi [4]. Manajemen Risiko merupakan suatu
metode yang dilakukan terhadap risiko dengan cara
mengetahui, mengamati, memahami, mengidentifikasi serta
mengevaluasi risiko yang muncul pada suatu proyek [7].
Proses manajemen risiko berisikan identifikasi, pengukuran,
pengembangan, seleksi, dan pengaturan opsi untuk menangani
risiko-risiko tersebut dalam [12]. Manajemen risiko yang baik
adalah yang proaktif dalam menghadapi kemungkinan risiko
di masa depan dan tidak hanya mengurangi kemungkinan
terjadinya risiko, tetapi juga dampak yang dihasilkan [13].

Risiko terkait dengan Kketidakpastian dalam mencapai
tujuan, visi, dan misi perusahaan. Informasi yang kurang jelas
mengenai hal yang akan terjadi dapat mengakibatkan dampak
kerugian atau bahkan keuntungan bagi lembaga atau
perusahaan [10]. Ketidakpastian yang membawa keuntungan
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dapat dianggap sebagai kesempatan, sementara Yyang
merugikan dikenal sebagai risiko. Manajemen risiko adalah
metode logis dan sistematis dalam mengidentifikasi, menilai,
mengatur sikap, menemukan solusi, serta mengawasi dan
melaporkan risiko yang terkait dengan setiap aktivitas atau
proses.

C. Studi Literatur

Manajemen risiko bisnis memegang peranan penting
dalam menjaga kelangsungan dan keberhasilan sebuah usaha,
termasuk pada Warung Mbah Lanang Banyuwangi. Karena
itu, pelaksanaan analisis manajemen risiko bisnis Warung
Mbah Lanang Banyuwangi menjadi suatu kebutuhan untuk
mengidentifikasi risiko-risiko yang potensial dan merancang
strategi pengelolaannya. Selaras dengan tujuan tersebut,
penulis juga dapat merujuk pada penelitian-penelitian
terdahulu yang relevan dalam melaksanakan kajian ini.

Penelitian pertama merupakan penelitian Awaloedin dkk
pada tahun 2022 dengan judul kajian Providing Extension on
the Implementation of 1ISO 31000-Based Risk Management in
the Service Industry Sector and MSMEs [15].

Identifikasi

Evaluasi/Analisis

Memindahkan

Menghindari Mengurangi Menahan

Gambar 2. Hierarki Manajemen Risiko

Berdasarkan penelitian ini, dapat disimpulkan bahwa
Ayam Geprek Dapur Cece telah mengimplementasikan
pendekatan yang efektif dalam risk assesment, treatment,
reporting, monitoring, dan register. Koordinasi dan sinergi
yang optimal antara manajemen dan karyawan telah
memungkinkan perumusan strategi manajemen risiko sesuai
dengan standar dan kriteria ISO 31000.

Penelitian kedua berasal dari Lim, dkk pada tahun 2022
dengan judul Pengaruh Penerapan Manajemen Risiko Bisnis
Dalam Ayam Geprek Dapur Cece [10]. Berdasarkan
penelitian ini, dapat disimpulkan bahwa Ayam Geprek Dapur
Cece telah mengimplementasikan pendekatan yang efektif
dalam risk assesment, treatment, reporting, monitoring, dan
register. Koordinasi dan sinergi yang optimal antara
manajemen dan karyawan telah memungkinkan perumusan
strategi manajemen risiko sesuai dengan standar dan kriteria
I1SO 31000.

Penelitian ketiga berasal dari Sinulingga Jerry, dkk dengan
judul Risk Management System of PT. Unilever Indonesia,
Tbhk [16].  Tujuan dari penelitian ini adalah untuk
menganalisis matriks risiko bisnis Unilever dalam konteks
lingkungan risiko saat ini dengan fokus pada manajemen
risiko. Berdasarkan hasil penelitian, ditemukan bahwa
Unilever menghadapi risiko tinggi terkait persaingan yang
ketat. Hal ini dikarenakan pesaing memiliki ragam produk
yang lebih banyak, sehingga menimbulkan penurunan
permintaan terhadap produk Unilever.

Penelitian ketiga berasal dari Cox dan Ali pada tahun 2020
dengan judul Meta-Network Assessment of Intangible Risks
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in Portfolio of Projects. Dalam penelitian ini, dijelaskan
mengenai risiko intangible dalam kerangka pemecahan risiko
(risk breakdown structure) yang mencakup level 0 hingga
level 2. Kesimpulan dari beberapa matriks yang dijelaskan
adalah fokus pada pengelolaan risiko dalam proyek bisnis.
Dalam pengelolaan risiko ini, penting untuk mengetahui
interaksi antara stakeholder dalam proyek, keterlibatan aktor
dalam tugas-tugas tertentu, dan bagaimana risiko dan
pemicunya saling mempengaruhi.

Penelitian terakhir berasal dari Ramadhan, dkk tahun 2020
dengan judul Analisis Manajemen Risiko Menggunakan 1SO
31000 pada Smart Canteen SMA XYZ [6]. Dalam penelitian
ini, fokusnya adalah mengidentifikasi risiko pada aplikasi
Smart Canteen SMA XYZ. Analisis risiko dilakukan dengan
membagi risiko menjadi beberapa kategori dengan skala SR
(Sangat Rendah), R (Rendah), S (Sedang), T (Tinggi), dan
Eks (Ekstrem), serta menggunakan nilai skala 1-5. Dalam
proses evaluasi risiko, terdapat lima probabilitas yang
digunakan.

Penelitian sebelumnya telah mengadopsi pendekatan
kuantitatif. Namun, studi ini akan mengimplementasikan
pendekatan deskriptif kontekstual dengan metode 1SO 31000.
Pilihan ini disebabkan oleh keinginan untuk memperoleh
wawasan yang lebih terperinci tentang konteks Warung Mbah
Lanang Banyuwangi. Data primer akan diperoleh melalui
pengamatan dan sesi wawancara, sedangkan data sekunder
akan disusun dari sumber teoritis serta pencarian daring.

IV.HASIL PENELITIAN

A. RISK REGISTER

Risk register adalah dokumen yang berisi daftar risiko
yang telah diidentifikasi, dianalisis, dievaluasi, dan direspons
dalam sebuah organisasi. Dokumen ini mencakup informasi
rinci tentang setiap risiko, termasuk deskripsi risiko,
dampaknya, probabilitas terjadinya, prioritas penanganan,
tindakan yang diambil, dan pemilik risiko [3]. Pada kasus
Warung Mbah Lanang Banyuwangi yang menggunakan
sistem POS, contoh risiko yang mungkin termasuk kehilangan
data dalam sistem, gangguan sistem, keterlambatan
pengiriman, kesalahan input data, dan kehilangan koneksi
internet.

TABEL |

RISIKO YANG MUNGKIN TERJADI DALAM WARUNG
MBAH LANANG BANYUWANGI

Peristiwa Peluang/ Rencana Tanggung Sasar
Risiko Ancaman Aksi jawab an
Kehilangan Ancaman Backup data IT Manager  Sebe
Data secara rutin lum
dan diter
kebijakan bitka
keamanan n
data  yang
kuat.
Emergency
Gangguan Ancaman Pemeliharaan HR Sebe
Sistem sistem Manager lum
terjadwal dan diter
pemantauan bitka
proaktif. n
Keterlambata ~ Ancaman Optimasi IT Manager  Setel
n Pengiriman proses ah
pengiriman berja
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dan kerja lan
sama dengan
pemasok
Kesalahan Ancaman Pelatihan Operations Setel
Input Data pegawai dan  Manager ah
kebijakan berja
verifikasi lan
data ganda
Kehilangan Peluang Menggunaka  IT Manager  Sebe
Koneksi n UPS dan lum
Internet koneksi diter
internet yang bitka
stabil. n

Dengan menggunakan Risk Register ini, Warung Mbah
Lanang Banyuwangi dapat secara terorganisir mengelola
risiko-risiko yang telah diidentifikasi. Hal ini memungkinkan
mereka untuk menerapkan tindakan pencegahan yang tepat,
mempersiapkan  solusi  kontingensi  darurat,  serta
melaksanakan rencana pemulihan yang efektif saat risiko-
risiko tersebut terjadi.

B. Risk EVENT DAN TRIGGER

Risk Event dan Trigger mengacu pada situasi yang dapat
menyebabkan terjadinya risiko. Risk Event merujuk pada
kejadian yang bisa memiliki dampak terhadap proyek atau
bisnis yang bersangkutan, sedangkan Trigger merupakan
keadaan atau tindakan yang memicu terjadinya Risk Event
[10]. Sebagai contoh, di Warung Mbah Lanang Banyuwangi,
Risk Event bisa terjadi dalam bentuk kehilangan data vital
pada sistem POS, sementara Risk Trigger dapat berupa
serangan virus atau malware pada sistem yang digunakan.
Kejadian dan pemicu risiko ini merujuk pada peristiwa atau
kondisi yang mampu memicu kemunculan risiko dalam suatu
proyek atau kegiatan. Risk Event sendiri menggambarkan
kejadian atau kondisi yang berdampak negatif atau positif
terhadap suatu proyek atau aktivitas, sedangkan Trigger
adalah alasan atau pemicu terjadinya Risk Event [18].

TABEL II
IDENTIFIKASI RISK EVENT DAN RISK TRIGGER

Risk Prob Trigger Dampak Response
Event  abilit
as
Kehila  25% Kesalahan Hilangnya data Melakukan
ngan dalam penting, backup data
data proses kerugian secara rutin,
backup data  finansial, menggunak
reputasi buruk an
kebijakan
keamanan
data yang
kuat
Gangg 10% Kerentanan Gangguan pada Penerapan
uan keamanan operasional kebijakan
Sistem pada sistem warung, akses keamanan
yang tidak sah ke data yang ketat,
dieksploitas  dan informasi pemantauan
i sistem
secara rutin
Keterla  30% Gangguan Keterlambatan Kerjasama
mbatan pada pengiriman, dengan
Pengiri transportasi  ketidaktersediaa ~ pemasok
man atau logistik  n stok barang terpercaya,
monitoring
pengiriman

secara rutin
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Kesala  60% Kurangnya Ketidakakuratan ~ Memberika
han pelatihan dalam data n pelatihan
Input atau transaksi, dan
Data pemahaman  kesalahan pengawasan
pegawai perhitungan, intensif,
dalam inventaris yang  meningkatk
penggunaan tidak akurat, an
sistem POS  ketidakpuasan kompetensi
pelanggan pegawai
dalam
penggunaan
sistem POS
Kehila  40% Gangguan Gangguan pada Memastikan
ngan pada transaksi, konektivitas
Koneks penyedia kesulitan akses dengan
i layanan internet penyedia
Interne internet layanan
t internet,
mencari
alternatif
lain

Dalam konteks Warung Mbah Lanang Banyuwangi,
beberapa contoh kejadian risiko terkait sistem POS dapat
meliputi kehilangan data, gangguan sistem, keterlambatan
pengiriman, atau kesalahan input data. Kehilangan data dapat
terjadi karena adanya kerentanan dalam sistem keamanan
yang berhasil dieksploitasi. Gangguan sistem dapat
mempengaruhi  operasional POS dan menyebabkan
ketidakmampuan untuk melakukan transaksi. Keterlambatan
pengiriman dapat terjadi akibat kelambatan atau kegagalan
pengiriman produk atau pesanan. Kesalahan input data dapat
menyebabkan ketidakakuratan informasi yang diinputkan.

Kejadian-kejadian risiko tersebut bisa dipicu oleh
beberapa faktor, seperti kerentanan dalam keamanan sistem,
serangan siber, eror manusia, atau kesalahan pengiriman dari
vendor atau penyedia layanan. Selain itu, koneksi internet
yang bermasalah juga dapat menjadi pemicu utama seiring
dengan ketergantungan sistem POS pada jaringan internet.

Untuk menangani risiko-risiko tersebut, langkah-langkah
seperti memperkuat keamanan sistem, mengamankan data,
melakukan pemeriksaan dan pembaruan secara teratur,
memperbaiki masalah jaringan, serta mencari alternatif
konektivitas internet bisa dilakukan. Penting juga untuk
menjalin kolaborasi dengan penyedia layanan internet guna
memastikan kualitas dan kehandalan jaringan yang digunakan
dalam operasional Warung Mbah Lanang Banyuwangi.

C. RISK BREAKDOWN STRUCTURE

Risk Breakdown Structure adalah suatu metode untuk
memecah risiko besar menjadi bagian-bagian yang lebih kecil
untuk mempermudah analisis dan manajemen risiko [19].
Risk Breakdown Structure (RBS) adalah alat untuk
mengorganisir dan mengklasifikasikan risiko yang mungkin
terjadi dalam sebuah proyek atau bisnis. RBS terdiri dari
hierarki risiko yang terkait dengan berbagai aspek, termasuk
teknis, eksternal, organisasional, dan manajerial. Berikut
adalah contoh RBS untuk Warung Mbah Lanang Banyuwangi:
1. Technical Risks

Risiko kerusakan perangkat keras POS;

Risiko kegagalan perangkat lunak POS;

Risiko keamanan sistem POS;

Risiko integrasi POS dengan sistem keuangan;
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2. External Risks

Risiko persaingan dengan warung lain di sekitar lokasi;

Risiko perubahan tren pasar dan permintaan konsumen;

Risiko bencana alam seperti banjir atau gempa bumi;

Risiko kebijakan pemerintah yang mengatur warung

makan;

3. Organizational Risks

Risiko kekurangan karyawan dan kesulitan merekrut

tenaga kerja;

Risiko manajemen inventaris dan persediaan;

Risiko pengelolaan keuangan dan pembukuan yang tidak

efektif;

Risiko manajemen kualitas makanan dan minuman;

4. Managerial Risks

Risiko kurangnya pengalaman dan keahlian manajemen

dari pemilik atau manajer warung;

Risiko tidak adanya rencana bisnis yang jelas;

Risiko kurangnya pengawasan dan pengendalian

operasional;

Risiko kesalahan dalam pengambilan keputusan dan

strategi bisnis;

Dalam penjelasan poin di atas, dapat disimpulkan bahwa
RSB merupakan adalah suatu pendekatan yang digunakan
untuk membagi risiko besar menjadi segmen-segmen lebih
kecil guna memfasilitasi analisis dan pengelolaan risiko, pada
WMLB, RBS merupakan sebuah alat yang memungkinkan
pengorganisasian dan pengelompokan risiko yang mungkin
timbul dalam operasional sebuah proyek atau bisnis yang
terdiri dari technical risk, external risk, organizational risk
dan managerial risk.

Untuk membantu Warung Mbah Lanang Banyuwangi
dalam mengidentifikasi risiko dan mengambil tindakan
pencegahan yang tepat, Risk Breakdown Structure (RBS)
dapat digunakan. RBS adalah metode yang terstruktur untuk
mengidentifikasi dan mengkategorikan risiko dalam suatu
organisasi atau proyek. Dengan menggunakan RBS, warung
bisa mengklasifikasikan risiko sesuai dengan jenisnya, seperti
risiko terkait perangkat keras POS atau persaingan dari
warung lain. Dalam hal risiko terkait kerusakan perangkat
keras POS, warung bisa mengintegrasikan tindakan
pencegahan seperti melakukan perawatan rutin untuk menjaga
keandalan perangkat keras. Selain itu, backup data secara
teratur juga penting sebagai langkah untuk mengurangi risiko
kehilangan data.

D. RISK ANALYSIS

Risk Analysis adalah proses penting yang melibatkan
pengidentifikasian, evaluasi, dan penilaian risiko dalam
sebuah konteks bisnis atau proyek. Langkah-langkahnya
termasuk menganalisis seberapa besar dampak dari risiko
yang mungkin terjadi serta probabilitas atau kemungkinan
terjadinya risiko tersebut, yang membantu dalam menentukan
langkah-langkah prioritas untuk pengelolaan risiko yang
efektif. Dalam konteks Warung Mbah Lanang Banyuwangi,
Risk Analysis bertujuan untuk mengidentifikasi risiko yang
terkait dengan sistem POS, menilai potensi dampak dan
kemungkinan risiko tersebut, serta merumuskan langkah-
langkah kontrol yang efisien untuk mengurangi atau
menghilangkan risiko yang ada.

TABELIII
ANALISA RISIKO YANG TERDAPAT PADA WARUNG MBAH LANANG
BAYUWANGI

No Risiko P 1 W RiskLevel
1 Kehilangan data 3 4 12 Tinggi
2 Gangguan sistem 2 3 6 Rendah
3 Keterlambatan pengiriman 4 2 8 Sedang
4 Kesalahan input data 3 4 12 Tinggi
5 Kehilangan koneksi internet 3 3 9 Sedang

Dalam pembahasan tabel di atas yang menggambarkan
bahwa analisa risiko pada WMLB didapatkan lima poin risiko
yang terdiri dari kehilangan data, gangguan pada sistem,
keterlambatan pengiriman pasokan, kesalahan pada input
dana dan kehilangan dala koneksi internet pada sistem POS.
Berdasarkan analisis ini, risiko kehilangan data dan kesalahan
input data memiliki skor risiko bawaan tertinggi dan dianggap
sebagai risiko tinggi. Gangguan sistem dan kehilangan
koneksi internet memiliki skor risiko bawaan rendah hingga
sedang dan dianggap sebagai risiko rendah hingga sedang.
Keterlambatan pengiriman memiliki skor risiko bawaan
sedang.

Dalam analisis risiko, P3 mengacu pada probabilitas
risiko terjadi, sedangkan 14 mengacu pada dampak yang akan
ditimbulkan jika risiko terjadi. Skor risiko bawaan (W12)
adalah hasil dari perkalian P3 dan 14. Probabilitas (P)=3
(terjadi dalam periode 1-2 bulan) dan Dampak (1)=4 (data
yang hilang termasuk data pelanggan dan transaksi penjualan,
menyebabkan kerugian finansial dan reputasi buruk). Skor
Risiko Bawaan (W)=P3xl4=12. Tingkat risiko ditentukan
dengan membandingkan skor risiko bawaan dengan kriteria
risiko perusahaan. Jika nilai skor risiko bawaan W12
dianggap risiko tinggi dengan kriteria risiko perusahaan,
tindakan mitigasi harus dilakukan untuk menurunkan tingkat
risiko tersebut.

E. RISK EVALUATION

Risk evaluation merupakan sebuah proses menganalisis
dan mengevaluasi risiko yang telah diidentifikasi untuk
menentukan tingkat keparahannya, kemungkinan terjadinya,
serta dampak yang dapat ditimbulkan jika risiko tersebut
terwujud. Dalam risk evaluation, risiko biasanya dinilai
berdasarkan pada dua dimensi utama: dampak risiko (severity)
dan probabilitas terjadinya risiko (likelihood) [20]. Dengan
menilai kedua dimensi ini, penilaian risiko dilakukan dengan
mempertimbangkan seberapa serius dampak risiko tersebut
terhadap tujuan atau Kkeberhasilan suatu proyek atau
organisasi, serta seberapa mungkin risiko tersebut terjadi [6].

Adapun risk evaluation yang telah dianalisa serta
dievaluasikan meliputi:
TABEL IV
EVALUASI RISIKO YANG TERDAPAT PADA WARUNG MBAH LANANG
BANYUWANGI
No Risiko Nilai Tingkat Status
1 Kehilangan data 12 Tinggi Treatment
2 Kesalahan input data 12 Tinggi Treatment
3 Kehilangan koneksi 9 Sedang Treatment
internet
4 Keterlambatan 8 Sedang Treatment
pengiriman
5 Gangguan sistem 6 Rendah Treatment
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F. RISK TREATMENT

Tahapan selanjutnya setelah risk evaluation adalah risk
treatment yang berupakan penanggulangan atau penalangan
risiko pada kegiatan guna menghadapi serta meminimalisir
dampak dari risiko yang telah dianalisa [21]. Pemrosesan
Risiko merujuk pada kegiatan yang dilakukan untuk
menghadapi dan meminimalisir dampak risiko. Kegiatan ini
dapat meliputi menghindari risiko, mentransfer risiko kepada
pihak lain, mengurangi kemungkinan timbulnya risiko, atau
mengurangi dampaknya jika terjadi risiko tersebut [1].

Pada WMLB dengan contoh Respons Risiko adalah
melakukan backup data secara rutin guna mencegah
hilangnya data penting dalam sistem POS, menginstal
program antivirus agar terlindungi dari serangan virus atau
malware, dan langkah-langkah lainnya. Respons Risiko
merupakan serangkaian tindakan yang akan
diimplementasikan untuk mengelola risiko yang telah

diidentifikasi sebelumnya, sesuai dengan standar yang
ditetapkan sebelumnya, seperti yang telah dijelaskan
sebelumnya.

TABEL V

RESPONS YANG DIBERIKAN TERHADAP RISIKO YANG TELAH DIIDENTIFIKASI

Risiko Respons
Kehilangan koneksi  Menggunakan UPS serta memastikan koneksi tetap
internet stabil dan menyimpan data pada penyimpanan data

offline. Menerapkan kebijakan pemulihan koneksi
internet yang jelas dan memiliki solusi cadangan
dalam hal kehilangan koneksi internet.

Melakukan backup data secara rutin untuk
mengurangi risiko kehilangan data. Mengadopsi
kebijakan keamanan data yang kuat, seperti enkripsi
dan akses terbatas ke data sensitif. Menggunakan
perangkat keamanan seperti firewall dan antivirus.
Melatih pegawai dalam praktik keamanan data yang
baik.

Memiliki rencana pemeliharaan dan perbaikan sistem
yang terjadwal. Memastikan adanya dukungan teknis
yang cepat saat terjadi masalah. Melatih pegawai
dalam penanganan dasar masalah teknis. Memiliki
prosedur darurat untuk mengatasi gangguan sistem
yang tidak terduga.

Mengoptimalkan proses pengiriman dan
meningkatkan efisiensi logistik. Membangun kerja
sama yang baik dengan pemasok dan mitra logistik.
Menyusun jadwal pengiriman yang realistis dan
mengkomunikasikan dengan jelas kepada pelanggan.
Menginformasikan pelanggan jika terjadi
keterlambatan dan memberikan solusi yang memadai.
Memberikan pelatihan yang memadai kepada
pegawai dalam penggunaan sistem POS dan praktik
penginputan data yang benar. Mengadopsi kebijakan
verifikasi data ganda untuk meminimalkan risiko
kesalahan input data. Menerapkan proses pengawasan
dan pemeriksaan terhadap data yang diinput.

Kehilangan data

Gangguan
sistem

pada

Keterlambatan
dalam pengiriman

Kesalahan ~ dalam
penginputan data

Risk Response merupakan tindakan yang direncanakan
dan diambil untuk mengurangi atau menghilangkan dampak
dari risiko yang teridentifikasi pada suatu proyek atau bisnis.
Berikut adalah contoh tindakan response yang dapat diambil
terhadap risiko yang teridentifikasi pada sistem POS di
Warung Mbah Lanang Banyuwangi:

1. Internal Risk:

Risk: Gangguan pada sistem POS akibat perangkat keras

rusak
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Response: Melakukan backup data secara teratur,
melakukan perawatan dan penggantian perangkat keras
secara berkala

2. External Risk:
Risk: Perubahan kebijakan pemerintah terkait pajak yang
dapat mempengaruhi harga barang
Response: Mengikuti peraturan yang berlaku dan
melakukan evaluasi harga secara berkala untuk
menyesuaikan dengan perubahan kebijakan

3. Organizational Risk:
Risk: Karyawan yang mengundurkan diri atau sakit,
sehingga meninggalkan pekerjaan yang belum selesai
Response: Melakukan dokumentasi dan pelaporan yang
jelas, serta membuat backup plan dengan melibatkan
beberapa karyawan sebagai cadangan

4. Managerial Risk:

Risk: Kurangnya koordinasi antara tim terkait dengan
sistem POS
Response: Melakukan rapat secara rutin dan mengadakan
pelatihan atau sosialisasi secara berkala agar terdapat
kesamaan pemahaman antar tim

V. KESIMPULAN

Setelah melakukan analisis dan diskusi, kesimpulan yang
dapat ditarik adalah bahwa risiko yang terkait dengan sistem
POS Warung Mbah Lanang Banyuwangi memiliki potensi
dampak yang cukup besar pada kelangsungan operasional.
Beberapa risiko yang diidentifikasi termasuk potensi
kehilangan data, kerusakan perangkat keras, dan perangkat
lunak. Hasil analisis risiko menunjukkan bahwa risiko
terbesar adalah terkait dengan kehilangan data yang mungkin
menyebabkan kehilangan informasi yang penting dan
berdampak finansial. Untuk mengurangi risiko tersebut,
diperlukan tindakan pencegahan seperti meningkatkan
keamanan data melalui pencadangan rutin dan pembaruan
perangkat lunak serta perangkat keras secara teratur. Selain
itu, penting untuk melibatkan dan melatih karyawan dalam
meningkatkan kesadaran dan manajemen keamanan informasi.
Dari segi manajemen, penting untuk menjalankan pendekatan
manajemen risiko secara konsisten dan sistematis. Hal ini
membantu  perusahaan untuk mengurangi risiko dan
menghindari kerugian keuangan yang signifikan. Oleh karena
itu, disarankan kepada manajemen Warung Mbah Lanang
Banyuwangi untuk mengadopsi pendekatan manajemen risiko
yang komprehensif dan terstruktur. Selain itu, penelitian di
masa depan dapat meluas ke risiko bisnis secara menyeluruh
dan mengevaluasi dampak risiko terhadap kinerja bisnis serta
keberlanjutan jangka panjang.
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